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Der Drang, Geheimnisse aufzudecken, ist im Wesen des Menschen
tief eingewurzelt; schon die einfachste Neugier beruht ja auf der Aus-
sicht, ein Wissen zu teilen, das andere uns vorenthalten. Einige sind
gliicklich genug, einen Beruf zu finden, der in der Losung von Rit-
seln besteht. Aber die meisten von uns miissen diesen Drang mit der
Losung kiinstlich zu unserer Unterhaltung ausgedachter Ritselauf-
gaben stillen. Detektivgeschichten und Kreuzwortritsel werden vie-
len nutzen; einige wenige mogen sich der Entschlisselung von Ge-
heimschriften hingeben.
John Chadwick
Linear B: Die Entzifferung der mykenischen Schrift
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Einleitung

Jahrtausende schon verlassen sich Herrscher und Generile auf
schnelle und sichere Nachrichtenwege, um ihre Linder und Armeen
zu fihren. Und seit jeher wissen sie, welch schwerwiegende Folgen
es haben konnte, sollten ithre Botschaften in die falschen Hinde ge-
raten. Dann wiren den rivalisierenden Staaten oder gegnerischen
Streitkriften wohlgehttete Geheimnisse und entscheidende Infor-
mationen preisgegeben. Die Gefahr, daf} ein Gegner solch wichtige
Nachrichten abfangen konnte, war und ist Ansporn fiir die Entwick-
lung der Verschlusselungsverfahren. Diese Techniken des Verbergens
sollen gewahrleisten, daff nur der eigentliche Empfinger die Bot-
schaft lesen kann.

Der Wunsch, bestimmte Nachrichten geheimzuhalten, fiihrte
dazu, dafl Staaten ihre eigenen Verschliisselungsdienste einrichteten,
die die bestmoglichen Codes entwickeln sollten und verantwortlich
waren fiir den sicheren Nachrichtenverkehr. Zugleich versuchten die
gegnerischen Codebrecher, diese Codes zu entschliisseln und die Ge-
heimnisse zu stehlen. Codebrecher sind Alchemisten der Sprache,
ein mythenumwobener Stamm, der versucht, sinnvolle Worte aus be-
deutungslosen Symbolreihen hervorzuzaubern. Die Geschichte der
Geheimschriften, der Codes und Chiffren ist die Geschichte des
jahrhundertealten Kampfes zwischen Verschlifllern und Entschluf3-
lern, eines geistigen Riistungswettlaufs, der dramatische Auswirkun-
gen auf den Gang der Geschichte hat.

Bei der Arbeit an diesem Buch verfolgte ich hauptsichlich zwei
Ziele. Zum einen wollte ich die Evolution der Codes nachzeichnen.
Evolution ist ein durchaus angemessener Begriff, denn die Entwick-



lung von Codes kann als evolutionirer Kampf betrachtet werden. Ein
Code ist stindigen Angriffen der Codebrecher ausgesetzt. Wenn die
Codebrecher eine neue Waffe entwickelt haben, die die Schwiche
eines Codes blofilegt, ist dieser nutzlos geworden. Entweder stirbt er
aus oder er entwickelt sich zu einem neuen, stirkeren Code fort.
Dieser neue Code wiederum wird nur so lange tiberdauern, bis die
Codebrecher seine Schwachpunkte ausfindig gemacht haben, und so
weiter. Vergleichen 1aflt sich diese Lage etwa mit der eines Stammes
infektioser Bakterien. Die Bakterien leben und pflanzen sich nur
so lange fort, bis die Mediziner ein Antibiotikum entdecken, das
einen Schwachpunkt der Bakterien angreift und sie totet. Die Bakte-
rien sind gezwungen, sich zu verindern und dem Antibiotikum ein
Schnippchen zu schlagen, und wenn dies gelingt, werden sie sich von
neuem fortpflanzen und ausbreiten konnen. Die Bakterien sind stin-
dig gezwungen, sich zu verindern, um die Angriffe neuer Antibio-
tika zu Gberleben.

Der unablissige Kampf zwischen Verschliifflern und Entschlifllern
hat zu einer Reihe bemerkenswerter wissenschaftlicher Durchbriiche
gefiihrt. Die einen sind stindig auf der Suche nach neuen Verschlisse-
lungsverfahren, wihrend die anderen immer stirkere Methoden ent-
wickeln, um sie anzugreifen. Beide Seiten, die eine um Geheimhal-
tung, die andere um deren Zerstorung bemiiht, bedienen sich einer
ganzen Reihe wissenschaftlicher Disziplinen und Verfahren, von der
Mathematik bis zur Linguistik und von der Informatik bis zur Quan-
tentheorie. Verschlif§ler und Entschliifller bereichern wiederum diese
Fachgebiete, und ihre Arbeit beschleunigt die technische Entwick-
lung, ganz besonders die des modernen Computers.

Codes sind in die Geschichte eingewoben, sie haben Schlachten
entschieden und den Tod gekronter Hiupter herbeigefithrt. Deshalb
kann ich aus einer Fiille von politischen Intrigen, von Dramen um
Leben und Tod schopfen und damit die entscheidenden Wende-
punkte in der evolutioniren Entwicklung der Codes anschaulich ma-
chen. So ungewohnlich reichhaltig ist die Geschichte der Verschliis-
selung, dafl ich viele spannende Episoden weglassen mufite und
meine Darstellung also keineswegs die endgtltige ist. Ich bitte um
Nachsicht, sollte ich Thre Lieblingsgeschichte oder den von Thnen be-
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sonders geschitzten Codeknacker unerwihnt lassen. Im Anhang fin-
den Sie weiterfithrende Literatur, und ich hoffe, dies wird auch jene
Leser besinftigen, die sich eingehender mit der Sache beschiftigen
wollen.

Nach der Darstellung der Evolution der Codes und ihrer histori-
schen Rolle ist es das zweite Ziel des Buches zu zeigen, dafl dieses
Thema heute bedeutsamer ist denn je. Information wird zu einer im-
mer wertvolleren Ware, und die Kommunikationsrevolution verin-
dert die Gesellschaft: Daher werden Techniken zur Verschliisselung
von Nachrichten eine wachsende Rolle im alltiglichen Leben spielen.
Satelliten tbermitteln heute unsere Telefongespriche, und unsere
elektronische Post durchlduft verschiedene Computer. Und da beide
ohne groflen Aufwand belauscht oder abgefangen werden konnen, ist
unsere Privatsphire in Gefahr. Immer mehr Geschifte werden iiber
das Internet abgewickelt, und wenn Firmen und ihre Kunden ge-
schiitzt werden sollen, miissen Sicherungen eingebaut werden. Die
Verschliisselung ist die einzige Moglichkeit, unsere Privatsphire zu
schiitzen und den Erfolg des digitalen Marktes zu gewihrleisten. Die
Kunst der geheimen Kommunikation, auch als Kryptographie be-
zeichnet, wird die Schlosser und die Schliissel des Informationszeit-
alters bereitstellen.

Allerdings kollidiert der wachsende 6ffentliche Bedarf an Krypto-
graphie mit den Notwendigkeiten der Strafverfolgung und dem
Sicherheitsbedtirfnis der Staaten. Seit Jahrzehnten zapfen Polizei
und Geheimdienste Telefonleitungen an, um Beweismaterial gegen
Terroristen und das organisierte Verbrechen zu sammeln, doch die
jungste Entwicklung ultrastarker Codes droht solche Abhorverfah-
ren wertlos zu machen. Beim Eintritt ins 21. Jahrhundert fordern
Biirgerrechtler den allgemeinen Gebrauch der Kryptographie, um
das Privatleben der Biirger zu schiitzen. IThr Mitstreiter ist die Wirt-
schaft, die starke kryptographische Verfahren braucht, um ihre Trans-
aktionen in der rasch wachsenden Welt des Internet-Handels zu si-
chern. Zugleich jedoch verlangen die Sicherheitsbeh6rden von den
Regierungen, den Gebrauch der Kryptographie einzuschrinken. Die
Frage lautet: Was schitzen wir hoher ein, unser Privatleben oder eine
wirksame Verbrechensbekdmpfung, oder gibt es einen Kompromif3?
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Zwar hat die Kryptographie inzwischen starken Einfluf§ im zivilen
Leben gewonnen, doch es darf nicht unerwihnt bleiben, daff die mi-
litarische Kryptographie nach wie vor eine wichtige Rolle spielt. Es
heifdt, der Erste Weltkrieg sei der Krieg der Chemiker gewesen, weil
zum ersten Mal Senfgas und Chlor eingesetzt wurden, der Zweite
Weltkrieg der Krieg der Physiker, weil die Atombombe abgeworfen
wurde. Der Dritte Weltkrieg wiirde der Krieg der Mathematiker
werden, weil die Mathematiker die nichste grofle Kriegswaffe, die
Information, kontrollieren wiirden. Mathematiker haben die Codes
entwickelt, die gegenwirtig militirische Informationen schiitzen. Es
Uberrascht nicht, dafl sie auch an vorderster Front im Kampf um die
Entschlusselung dieser Codes stehen.

Bei der Darstellung der Evolution von Codes und ihrer Auswir-
kungen auf die Geschichte erlaube ich mir einen kleinen Abstecher.
Kapitel 5 behandelt die Entzifferung verschiedener antiker Schrif-
ten, darunter Linear B und die d4gyptischen Hieroglyphen. Technisch
gesehen, geht es in der Kryptographie um Botschaften, die absichtlich
so gestaltet sind, daf} ihre Geheimnisse einem Gegner verborgen blei-
ben. Dagegen waren die Schriften der alten Kulturen nicht absicht-
lich unentzifferbar, allerdings hatten wir die Fihigkeit verloren, sie
zu verstehen. Und doch ist die Kunst der Entschliisselung archai-
scher Texte eng verwandt mit der Kunst des Codebrechens. Seit ich
John Chadwicks Buch Linear B: Die Entzifferung der mykenischen
Schrift gelesen habe, verbliiffen mich immer wieder die erstaunlichen
intellektuellen Leistungen jener Minner und Frauen, die in der Lage
waren, die Schriften unserer Vorfahren zu entziffern, und uns damit
die Moglichkeit gaben, etwas tiber ihre Kulturen, ihre Religionen und
ihr alltagliches Leben zu erfahren.

Bei den Puristen mochte ich mich fiir meinen recht lockeren Sprach-
gebrauch in dieser Einleitung entschuldigen. In diesem Buch geht es
um mehr als nur um Codes. Das Wort Code bezeichnet eigentlich
einen besonderen Fall der geheimen Kommunikation, der seit Jahr-
hunderten im Niedergang begriffen ist. Dabei wird ein Wort oder
Satz durch ein anderes Wort, eine Zahl oder ein Symbol ersetzt. So
besitzen etwa Geheimagenten Codenamen, also Tarnnamen an Stelle
ihrer richtigen Namen. Auch kann der Satz Angriff bei Morgengrauen
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durch das Codewort Jupiter ersetzt werden, und dieses Wort konnte
einem Befehlshaber auf dem Schlachtfeld iibermittelt werden, um
den Gegner, der es abhort, zu verwirren. Wenn das Hauptquartier
und der Kommandeur sich zuvor abgesprochen haben, wird dem ei-
gentlichen Empfanger die Bedeutung von Jupiter klar sein, dem
Gegner jedoch wird die Meldung unverstindlich bleiben. Die Alter-
native zum Code ist die Chiffre, ein Verfahren, das auf tieferer Ebene
ansetzt und zum Beispiel Buchstaben statt ganzer Worter ersetzt. So
kann jeder Buchstabe in einem Satz durch den nichsten Buchstaben
im Alphabet ersetzt werden, A durch B, B durch C und so weiter.
Dann wird Angriff bei Morgengrauen zu Bohsjgg cfj Npshfohsbvfo.
Chiffren spielen in der Kryptographie eine wesentliche Rolle, und so
sollte dieses Buch eigentlich Das Buch der Codes und Chiffren
heiflen. Ich habe jedoch die Genauigkeit der Griffigkeit geopfert und
hoffe, Sie verzeihen mir die Wahl des Titels.

Je nach Bedarf erldutere ich die verschiedenen Fachbegritfe, die in
der Kryptographie verwendet werden. Zwar halte ich mich im allge-
meinen an diese Definitionen, doch gebrauche ich gelegentlich auch
einen Begriff, der technisch vielleicht nicht ganz treffend ist, von dem
ich jedoch glaube, dafl er den Laien vertrauter ist. Geht es etwa um
jemanden, der versucht, eine Chiffre zu entschliisseln, verwende ich
hiufig das Wort Codebrecher und nicht das genauere Chiffrenbre-
cher. Ich tue dies nur dann, wenn die Bedeutung des Wortes klar aus
dem Zusammenhang hervorgeht. Am Schluf§ des Buches findet sich
ein Glossar, doch hiufig ist die kryptographische Fachsprache selbst-
erklirend; so ist der Klartext die Botschaft vor, der Gebeimtext die
Botschaft nach der Verschliisselung.

Zum Schlufy mochte ich Thre Aufmerksamkeit auf ein Problem
lenken, vor dem jeder Autor steht, der sich mit dem Thema Krypto-
graphie befaflt, die Tatsache nimlich, daf} sie eine weitgehend ge-
heime Wissenschaft ist. Viele Helden dieses Buches fanden zu ihren
Lebzeiten nie Anerkennung fir thre Arbeit, weil thre Leistungen 6f-
fentlich nie dargestellt werden durften, wihrend ihre Erfindungen
gleichwohl von diplomatischem oder militdrischem Wert waren.
Wahrend der Recherchen fiir dieses Buch konnte ich mit Fachleuten
im britischen Government Communications Headquarters (GCHQ)
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sprechen, die mir Einzelheiten erstaunlicher Forschungsarbeiten aus
den siebziger Jahren enthiillten, die erst vor kurzem freigegeben
wurden. Dank dieser Authebung der Geheimhaltung koénnen jetzt
drei der besten Kryptographen der Welt die Anerkennung erhalten,
die sie verdienen. Allerdings hat mir diese jiingste Enthillung nur
deutlich gemacht, dafl noch eine Menge mehr vor sich geht, von dem
weder ich noch irgendein anderer Wissenschaftsautor Ahnung haben.
Organisationen wie das GCHQ und die amerikanische National
Security Agency (NSA) betreiben auch weiterhin geheime krypto-
graphische Forschung, und das heift, ihre bahnbrechenden Erkennt-
nisse bleiben geheim und die Menschen, denen sie gelingen, bleiben
anonym. Trotz dieser Probleme mit staatlich verfiigter Geheimhal-
tung und geheimer Forschung mutmafle ich im letzten Kapitel des
Buches ausgiebig tiber die Zukunft der Codes und Chiffren. Im
Grunde geht es darum, abzuschitzen, wer den evolutioniren Kampf
zwischen Verschlifllern und Entschliifflern gewinnen wird. Werden
die Verschlufiler jemals einen wirklich unentschliisselbaren Code
entwickeln und in ihrem Streben nach absoluter Geheimhaltung den
Sieg davontragen? Oder werden die Codebrecher eines Tages eine
Maschine bauen, die jede Botschaft entschliisseln kann? Wenn wir
uns vor Augen halten, dafl einige der besten Kopfe in geheimen
Forschungsstitten arbeiten und dafy sie auch den Grofiteil der
Forschungsmittel erhalten, ist klar, daff einige der Thesen im letzten
Kapitel vielleicht unzutreffend sind. So behaupte ich etwa, dafl
Quantencomputer — Maschinen, die potentiell in der Lage sind, alle
heutigen Chiffren zu entschlisseln — noch in einem sehr frithen Ent-
wicklungsstadium sind, doch ist es durchaus moglich, daff die NSA
bereits einen gebaut hat. Die einzigen Menschen, die mir meine Irr-
timer nachweisen konnten, sind dieselben, die nicht frei sind, es zu
tun.
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1
Die Geheimschrift der Maria Stuart

Am Morgen des 15. Oktober 1586 betrat die schottische Konigin
Maria Stuart den uberfiillten Gerichtssaal von Fotheringhay Castle.
Jahrelange Haft und eine beginnende rheumatische Erkrankung
hatten ihr schwer zugesetzt, doch ihre Wiirde, ihre Fassung und ihr
unverkennbar herrschaftliches Auftreten hatte sie nicht verloren.
Gestiitzt auf ihren Arzt, schritt sie an den Richtern, Hofbeamten und
Zuschauern vorbei auf den Thron in der Mitte des langen, schmalen
Saals zu. Sie hielt ihn fiir eine Geste der Hochachtung, doch sie irrte.
Der leere Thron vertrat die abwesende Konigin Elisabeth, Marias
Gegnerin und Anklagerin. Mit sanfter Gewalt fithrte man Maria wei-
ter auf die andere Seite des Saals, zu dem scharlachroten Samtstuhl,
der fiir die Angeklagten bestimmt war.

Maria Stuart, K6nigin von Schottland, war des Verrats angeklagt.
Sie wurde beschuldigt, an einer Verschworung zur Ermordung von
Koénigin Elisabeth I. beteiligt gewesen zu sein, mit dem Ziel, selbst
die englische Krone an sich zu reiflen. Sir Francis Walsingham, der
fir die Sicherheit zustindige Minister Elisabeths, hatte die anderen
Verschworer bereits verhaften lassen, ihnen Gestindnisse abgeprefit
und sie hingerichtet. Nun wollte er beweisen, daff Maria das Herz
des Komplotts war, damit gleichermaflen schuldig und des Todes
wirdig.

Walsingham wuf$te genau, daf} er Konigin Elisabeth von der Schuld
Marias iiberzeugen mufite, wenn er sie hinrichten lassen wollte. Zwar
verabscheute Elisabeth Maria, doch sie hatte gute Griinde, vor einem
Todesurteil zuriickzuschrecken. Zum einen war Maria eine schotti-
sche Ko6nigin, und viele bezweifelten, daf} ein englisches Gericht be-
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fugt war, ein auslindisches Staatsoberhaupt zum Tode zu verurteilen.
Zum andern wiirde die Hinrichtung Marias einen peinlichen Prize-
denzfall schaffen — wenn es dem Staat erlaubt war, diese Konigin zu
toten, dann wiirden die Aufstindischen vielleicht weniger Skrupel ha-
ben, eine andere Monarchin zu toten, nimlich Elisabeth selbst. Zudem
waren Elisabeth und Maria Kusinen, und diese Blutsverwandtschaft
lief} Elisabeth erst recht vor der letzten Konsequenz zurtickscheuen.
Kurz, Elisabeth wiirde Marias Hinrichtung nur gutheiflen, wenn Wal-

Abbildung 1: Maria Stuart.

16



singham ohne einen Hauch des Zweifels beweisen konnte, daf§ sie in
die Mordverschworung verstrickt war.

Die Verschworer waren eine Gruppe junger katholischer englischer
Adliger, die Elisabeth, eine Protestantin, beseitigen und an ihrer Stelle
die Katholikin Maria auf den Thron setzen wollten. Fiir das Gericht
stand aufler Zweifel, daff Maria fiir die Verschworer eine Lichtgestalt
war, doch daf§ sie dem Vorhaben wirklich ihren Segen erteilt hatte,
war nicht bewiesen. Tatsichlich hatte Maria das Mordkomplott abge-
segnet. Walsingham stand nun vor der Aufgabe, eine greifbare Verbin-
dung zwischen Maria und den Verschworern nachzuweisen.

Maria, in trauerschwarze Seide gekleidet, saf§ allein vor ihren Rich-
tern. In Verratsfillen waren den Angeklagten weder Rechtsbeistinde
erlaubt, noch durften sie Zeugen benennen. Zur Vorbereitung ihrer
Verteidigung war Maria nicht einmal die Hilfe eines Sekretirs zuge-
standen worden. Allerdings wuflte sie, dafl ithre Lage nicht hoff-
nungslos war, denn umsichtigerweise hatte sie die gesamte Korre-
spondenz mit den Verschworern in Geheimschrift gefiihrt. Diese
Geheimschrift verwandelte Worter in Ketten von Symbolen, die kei-
nen Sinn ergaben. Walsingham mochte die Briefe erbeutet haben,
doch Maria war fest davon Uiberzeugt, daf§ er die Symbolfolgen nie-
mals wiirde entziffern konnen. Wenn ihr Sinn verborgen blieb, dann
konnten die Briefe nicht als Beweise gegen sie verwendet werden. Al-
lerdings beruhte all dies auf der Voraussetzung, dafl die Geheim-
schrift nicht entziffert worden war.

Zu Marias Ungliick war Walsingham nicht nur der Erste Minister
Elisabeths, sondern auch Englands oberster Agentenfiihrer. Er hatte
Marias Briefe an die Verschworer abgefangen und wufite genau, wer
das Zeug dazu hatte, sie zu entziffern. Thomas Phelippes war der beste
Fachmann des Landes fiir die Entschliisselung chiffrierter Texte; seit
Jahren bereits entzifferte er die Botschaften der Verschworer und trug
die Beweise fiir ihre Verurteilung zusammen. Wenn er auch die bela-
stenden Briefe zwischen Maria und den Verschworern entschliisseln
konnte, dann war sie dem Tode geweiht. Wenn Marias Geheimschrift
jedoch stark genug war, um ihre Geheimnisse zu bewahren, dann

konnte sie vielleicht mit dem Leben davonkommen. Nicht zum ersten
Mal entschied die Stirke einer Geheimschrift iiber Leben und Tod.
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Die Entwicklung der Geheimschriften

Die ersten Beschreibungen von Geheimschriften finden sich schon
bei Herodot, dem »Vater der Geschichtsschreibung«, wie ihn der ro-
mische Philosoph und Staatsmann Cicero nennt. Der Autor der Hi-
storien war Chronist der Kriege zwischen Griechenland und Persien
im 5. Jahrhundert v. Chr,, die er als Auseinandersetzung zwischen
Freiheit und Sklaverei verstand. Herodot zufolge rettete die Kunst
der Geheimschrift Griechenland vor der Eroberung durch Xerxes,
den Konig der Konige und despotischen Fithrer der Perser.

Der weit zurtckreichende Zwist zwischen Griechenland und Per-
sien erreichte seinen Hohepunkt, als Xerxes begann, bei Persepolis
eine neue Stadt zu bauen, die kiinftige Hauptstadt seines Konig-
reichs. Aus dem ganzen Reich und den angrenzenden Staaten trafen
Abgaben und Geschenke ein, nur Athen und Sparta hielten sich auf-
fillig zuriick. Entschlossen, diese Uberheblichkeit zu richen, ver-
kiindete Xerxes: »Wir werden den Himmel des Zeus zur Grenze
des Perserreichs machen; denn dann soll die Sonne kein Land, das
an unseres grenzt, mehr bescheinen.« Wihrend der nichsten finf
Jahre stellte er die grofite Streitmacht der Geschichte zusammen,
und 480 v.Chr. schliefflich war er zu einem Uberraschungsangriff
bereit.

Einem Griechen jedoch, der aus seiner Heimat verstoflen worden
war und der in der persischen Stadt Susa lebte, war die Aufriistung
der Perser nicht entgangen. Demaratos lebte zwar im Exil, doch tief
in seinem Herzen fiihlte er sich Griechenland noch immer verbun-
den. So beschlof} er, den Spartanern eine Nachricht zu schicken und
sie vor Xerxes’ Invasion zu warnen. Die Frage war nur, wie er diese
Botschaft iibermitteln sollte, ohne daf} sie in die Hinde der persi-
schen Wachen gelangen wiirde. Herodot schreibt:

Da er das auf andere Weise nicht konnte — er mufite fiirchten, dabei
ertappt zu werden —, half er sich durch eine List. Er nahm nimlich
eine zusammengefaltete kleine Schreibtafel, schabte das Wachs ab
und schrieb auf das Holz der Tafel, was der Konig vorhatte. Darauf
gof} er wieder Wachs iiber die Schrift, damit die Wachen an den
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Strafien die leere Tafel unbedenklich durchliefen. Sie kam auch an,
doch man wufite nicht, was man damit anfangen sollte, bis, wie
man sagt, Kleomenes’ Tochter Gorgo, die Gemahlin des Leonidas,
dahinterkam und riet, das Wachs abzukratzen, damit man dann die
Schrift auf dem Holz finde. Das tat man, und nachdem man die
Nachricht gefunden und gelesen hatte, schickte man diese auch den
anderen Griechen.

Aufgrund dieser Warnung begannen die bis dahin wehrlosen Grie-
chen, sich zu bewaffnen. So wurden etwa die Ertrige der athenischen
Silberbergwerke nicht unter den Biirgern verteilt, sondern verwen-
det, um eine Flotte von 200 Kriegsschiffen zu bauen.

Xerxes hatte den entscheidenden Vorteil des Uberraschungsangriffs
verloren, und als die persische Flotte am 23. September 480 v. Chr. auf
die Bucht von Salamis bei Athen zulief, spornten die Griechen die
persischen Schiffe auch noch an, in die Bucht einzufahren. Die Grie-
chen wufiten, dafl ihre Schiffe, kleiner und der Zahl nach unterlegen,
auf offener See zerstort worden wiren, doch im Schutz der Bucht
konnten sie die Perser moglicherweise ausstechen. Als nun noch der
Wind drehte, sahen sich die Perser plotzlich in die Bucht getrieben,
und jetzt muflten sie sich auf einen Kampf nach den Spielregeln der
Griechen einlassen. Das Schiff der persischen Prinzessin Artemisia,
von drei Seiten eingeschlossen, wollte zurtick auf die offene See, doch
es rammte dabei nur eines der eigenen Schiffe. Darauthin brach Panik
aus, noch mehr persische Schiffe stieflen zusammen, und die Grie-
chen starteten einen erbitterten Angriff. Binnen eines Tages wurde
die gewaltige Streitmacht der Perser auf demiitigende Weise geschla-
gen.

Demaratos’ Verfahren der geheimen Nachrichtentibermittlung be-
stand einfach darin, die Botschaft zu verbergen. Bei Herodot findet
sich auch eine andere Episode, bei der das Verbergen der Nachricht
ebenfalls geniigte, um ihre sichere Ubermittlung zu gewihrleisten.
Er schildert die Geschichte des Histiaeus, der Aristagoras von Milet
zum Aufstand gegen den persischen Konig anstacheln wollte. Um
seine Botschaft sicher zu uibermitteln, liefl Histiaeus den Kopf des
Boten rasieren, brannte die Nachricht auf seine Kopfhaut und war-
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tete dann ab, bis das Haar nachgewachsen war. Offensichtlich haben
wir es mit einer historischen Epoche zu tun, in der man es nicht so
eilig hatte. Der Bote jedenfalls hatte dem Augenschein nach nichts
Verdichtiges bei sich und konnte ungehindert reisen. Als er am Ziel
ankam, rasierte er sich den Kopf und hielt thn dem Empfinger der
Botschaft hin.

Die Ubermittlung geheimer Nachrichten, bei der verborgen wird,
dafl iberhaupt eine Botschaft existiert, heifdt Steganographie, abgelei-
tet von den griechischen Wortern steganos, bedeckt, und graphein,
schreiben. In den zwei Jahrtausenden seit Herodot wurden rund um
den Globus mannigfaltige Spielarten der Steganographie eingesetzt.
Die alten Chinesen etwa schrieben Botschaften auf feine Seide, roll-
ten sie zu Billchen und tauchten sie in Wachs. Diese Wachskiigelchen
schluckte dann der Bote. Im 15. Jahrhundert beschrieb der italieni-
sche Wissenschaftler Giovanni Porta, wie man eine Nachricht in
einem hartgekochten Ei verbergen kann. Man mische eine Unze
Alaun in einen Becher Essig und schreibe mit dieser Tinte auf die
Eischale. Die Losung dringt durch die pordse Schale und hinterlafit
eine Botschaft auf der Oberfliche des gehirteten Eiweifles, die nur
gelesen werden kann, wenn die Schale entfernt wird. Zur Steganogra-
phie gehort auch der Gebrauch unsichtbarer Tinte. Schon im 1. Jahr-
hundert n. Chr. erliutert Plinius der Altere, wie die »Milch« der
Thithymallus-Pflanze als unsichtbare Tinte verwendet werden kann.
Sie ist nach dem Trocknen durchsichtig, doch durch leichtes Erhitzen
verfarbt sie sich braun. Viele organische Flissigkeiten verhalten sich
ahnlich, weil sie viel Kohlenstoff enthalten und daher leicht ver-
ruflen. Tatsichlich weify man von einigen Spionen des 20. Jahrhun-
derts, daf} sie, wenn ihnen die gewohnliche unsichtbare Tinte ausge-
gangen war, ihren eigenen Urin verwendet haben.

Dalf3 sich die Steganographie so lange gehalten hat, zeigt, daf§ sie
immerhin ein gewisses Maf} an Sicherheit bietet. Doch leidet sie unter
einer entscheidenden Schwiche. Wenn der Bote durchsucht und die
Nachricht entdeckt wird, liegt der Inhalt der geheimen Mitteilung
sofort zutage. Wird die Botschaft abgefangen, ist alle Sicherheit da-
hin. Ein gewissenhafter Grenzposten wird routinemifig alle Perso-
nen durchsuchen, alle Wachstifelchen abschaben, leere Blitter erwir-
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